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密等及解密條件或保密期限：

附件：附件1. 花蓮縣各級學校校園網路維穩及資安防護相關作業指引 附件2.大陸廠牌資

通訊產品清單

主旨：為本縣各級學校校園網路維穩及資安防護相關作業，請各校

務必轉知所屬並配合辦理，詳如說明，請查照。

說明：

一、依據「臺灣學術網路管理規範」及「教育部校園網路使用規

範」辦理。

二、本縣學術網路現行架構業配合教育部相關政策辦理維運及管

理在案，藉由主管(上級)機關進行網路扁平化管理及資源向

上集中等模式，協助各校減輕日常維穩之行政負擔並保障師

生學習權益。

三、為避免未經認證、協調、同步或不合規範之設定異動及錯誤

樣態，影響校(學)務推動、網路問題判斷、事件追蹤及後續

查修作業，爰訂定各配合事項，說明如下：

(一)適用對象：學校教職員師生及委外或配合之廠商。

(二)適用範圍：凡使用校園有線、無線網路及相關資訊設備之

場域，均屬本規範適用範圍。

(三)適用標的：無線 AP、有線網點、交換器、黑白板、辦公/
教學電腦、周邊聯網設備。

(四)配合事項：

１、請各校落實校內網路使用規範，確實掌握網路拓樸圖，

避免私接設備、多層級串接、占用頻寬及老舊線路續用
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，以提升網路穩定性、可管理性並降低資安風險。

２、請各校配合網路流量管理，禁止私設無線設備並依教學

、行政及公共服務需求合理配置頻寬，以維持校園網路

品質、穩定性及整體效能。

３、請各校定期盤點並建立校內連網設備清冊，確實納管終

端聯網設備，禁用大陸廠牌資通訊產品，以降低未授權

存取、資料外洩及資安事件風險。

４、請各校落實教育雲端帳號及學校網域之帳號與權限管理

，依相關規範辦理帳號維護、權限指派及備援驗證機制

，並確保帳號資訊正常運作與使用權益。

５、請各校落實設備維護及韌體更新，定期檢視作業系統及

相關軟體版本，並使用合法授權軟體，以降低資安風

險。

６、請各校確實更新資安通報聯絡人資料，於接獲資安通報

後依限完成通報及應變處理，以降低資安事件影響。

７、鼓勵各校相關人員參與數位素養課程及網路管理研習，

並善用網管交流站教育訓練資源，熟悉標準化處理流程

，以提升校園網路異常判斷與查修能力。

四、檢附「花蓮縣各級學校校園網路維穩及資安防護作業指引」

及「大陸廠牌資通訊產品清單」各1份供參，詳情請參閱內

文各該工作事項；若有未盡事宜，請洽本府教育處教育網路

中心。

正本：本縣各公立國民中-小學

副本：

 

本案依分層負責規定授權主管科長決行
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