




校園網路物聯網設備盤點

校園物聯網（IoT）設備盤點是一個重要的資安和資產管理基
礎工作

「單位/處室」為主要責任區，清點後造冊清單並交接

透過智慧網管系統-終端設備-尋找新主機功能輔助盤點未知設備

將盤點結果填入終端設備紀錄



校園中最常見的物聯網設備類型

校園內的物聯網（IoT）設備非常廣泛，涵蓋了教學、行政、安全和能源管理等
多個面向。這些設備都具備連網能力，可傳輸數據。

網路印表機、多功能事務機、無線網路基地台、電子看板告示牌

網路攝影機(IP Cam)、DVR 或是 NVR(數位影像錄影機)(監視器錄影
主機)

校園冷氣EMS、數位學生證到離校刷卡機、NAS、PM2.5

地震儀器 (國立台灣大學地質所/中央研究院地球科學研究所)



物聯網(Internet of Things, IoT) 設備特性

將現實世界的物體（如溫度、濕度、壓力、位置、影像、聲音）信號轉化
為數位數據(智慧聯網、智慧家庭家電生態)

物體連接的核心技術多種連線並存(wi-fi、藍牙、5G..)

系統能從數據中學習、做出預測、並產生智慧化的決策或指令

系統根據智慧處理的結果實現自動化控制和遠端協同

它們大多都需要一個 IP 位址才能運作，且若設定不當，都可能成
為駭客攻擊的目標



校園資通安全通報(告知通報)範例



如何查詢校內可用虛擬固定(靜態)IP網段

IPV4實體 IP (Public IP)(靜態手動設定)

IPV4虛擬 IP (Private IP)(DHCP)(靜態手動設定)

IPV6



如何查詢校內可用虛擬固定(靜態)IP網段

IPV4虛擬 IP (Private IP)

IPV4 虛擬固定IP (主機、設備、電腦教室)

IPV4 虛擬動態分配DHCP(校內連網設備)

IPV4 虛擬固定IP (主機、設備、電腦教室)

10.100.52.xxx

10.100.53.xxx
10.100.54.xxx

10.100.55.xxx



設定遮罩、閘道小撇步

遮罩/20
255.255.240.0 

遮罩/22
255.255.252.0 



cmd 指令介紹

Windows作業系統中，cmd 命令提示字元（Command Prompt）

windows下方工作列點選 >視窗(放大鏡) > 輸入 cmd



Windows常用指令介紹-ipconfig (練習) (▲空格)

ipconfig是微軟作業系統的電腦上用來顯示現時網路IP連線的設定

ipconfig ▲/? (顯示幫助資訊)， (可忽略▲空格)

ipconfig /all (顯示所有網路連線設定資訊)

ipconfig /release (釋放網路上的IP位置)

ipconfig /renew (更新網路上的IP位置)

ipconfig /flushdns (把DNS解析器的暫存內容全數刪除)

練習查看ipv4 ;ipv6 ;遮罩、閘道Gateway ;DNS 相關資訊



設定遮罩、閘道小撇步 (練習)

找一台已連線電腦使用Cmd指令-ipconfig 查詢遮罩、閘道

遮罩、閘道每間學校都
不一樣，且固定不變



設定遮罩、閘道小撇步-3 (練習)

遮罩/20
255.255.240.0 

遮罩/22
255.255.252.0 



網路印表機資安風險

避免公務機敏資料外洩，公務用資通產品不得使用大陸品牌



虛擬PrivateIP連網拓樸說明

校內有線、無線網路連線後自動取得IP(DHCP) : 10.100.x.x
家用有線、無線網路連線後自動取得IP(DHCP) : 192.168.x.x

NAT(Network Address Translation) : 210.240.x.x. <-> 10.100.x.x. (對外網路隱藏)
虛擬IP接由中心機房或ISP業者機房NAT虛實IP轉換，所以駭客無法直接從外部網際網路連入任
何設備，大幅減少被攻擊或入侵的風險。

機房防火牆(NAT)
IP:210.240.x.x

校內載具IP : 
10.100.x.x

家用載具IP : 
192.168.x.x

校內L3

家中ATUR(小烏龜)
ISP業者(NAT)

家中分享器

教室內AP



固定(實體)PublicIP連網拓樸說明

校內有線網路終端設備(印表機、主機)手動設定固定IP : 210.240.x.x
家用有線網路主機手動設定固定IP : 63.203.x.x

機房

校內載具IP : 
210.240.x.x

IP : 63.203.x.x

校內L3

家中ATUR(小烏龜)
ISP業者

實體固定IP屬性是網內、外皆可互通，通常是提供對外服務主機，但容易被攻擊。



LAB-模擬練習設定網路印表機

先使用cmd指令 (ping ip)確認是否被重複使用

將內部虛擬IP(遮罩、閘道)提供給協力廠商設定事務機或印表機

在個人電腦windows系統自行設定網路印表機

確認網路印表機的廠牌及型號 (新安裝需要驅動程式)

智慧網管系統紀錄終端設備IP、mac、設備地點等資訊

子網路遮罩要設定正確可避免校內跨網段無法列印或掃描問題



智慧網管系統-終端設備紀錄

網路設備 >終端設備 >尋找新主機 >輸入IP



智慧網管系統-終端設備紀錄

網路設備 >終端設備 >新增 >輸入別名、MAC

設備清單匯出
檔案紀錄





圖解常見IP分享器連線模式分析

預設-路由模式NAT(自行分配IP:192.168.x.x)，分享器會取得校內IP:
10.100.x.x ; 校內聯網設備會取得IP : 192.168.x.x.

AP（Access Point）模式，分享器不會取得校內IP: 10.100.x.x，校內聯網設備
會取得IP : 10.100.x.x 

L3 CAT6網點
IP : 10.100.x.x

IP : 10.100.x.x

IP : 10.100.x.x

IP : 10.100.x.x

IP : 192.168.x.x
IP : 192.168.x.x

IP : 192.168.x.x

L3
CAT6網點



LAB-模擬練習設定IP分享器

先使用cmd指令 (ping ip)確認是否被重複使用

將內部虛擬固定IP提供給協力廠商設定分享器

在個人電腦(筆電)windows系統自行設定分享器

重置reset分享器、準備網路線、設備背面設定資訊

智慧網管系統紀錄終端設備IP、mac、設備地點等資訊




