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Synology

群暉科技

自 2000 年創立以來，我們不斷

透過創新技術賦予用戶管理資料

的能力，滿足其日益複雜的需求；

同時，我們也傾聽用戶的回饋，

共同發掘資料管理的更多可能性。

1200+
目前員工數
總部位於台北，子公司位於 美國, 英國, 德國, 
法國,中國以及日本。

120+
全球銷售地區超過 120 個國家

10M+
全球累計銷售超過 1000 萬台 NAS



軟硬體整合
自主研發

NAS 作業系統 

以自有的作業系統 DiskStation 

Manager (DSM) 為核心，提供多元的

軟體應用及服務，並致力於打造具備

軟硬體整合優勢的自主品牌。

完整產品線
Synology 完整的產品線適合各種規

模的需求，從個人建立數位生活中

心使用的入門機種，到大型企業集

中管理 10,000 台設備的高階機種一

應俱全。



Synology 因應企業不同場景所打造的完整產品線

HD

Series
適用長期資料保存、歸檔

FS

Series

適用於延遲敏感型工作負
載的超高效能全快閃儲存

SA 

Series

適用於滿足高效能與容量
需求的高擴充企業儲存

RS

Series

適合企業的高效能儲存解
決方案，專為可靠性設計

HD6500

FS6400 FS3600 FS3410 FS2500

SA3200D / 3400D SA3410 / 3610

RS2825RP+ RS2423(RP)+ RS4021xs+
RS3621xs+

RS3621RPxs RS1619xs+



Synology 產品組成

DSM 作業系统

基於瀏覽器訪問，跨平台

套件中心

提供上百種應用軟體

軟體

硬體



安全性強化

Security by Design

Bounty Program

Root 權限控管

安全漏洞回報獎勵計畫

SBOM

系統化管理 Open Source

台灣第一間符合 CNA 資格

CVE Numbering Authority



積極參與國際資安組織



品牌

• CIO Taiwan 2024 年度 Elite 

Vendor 獲獎

• 超過十年連續獲得美國 PCMAG 

讀者票選最佳 NAS、最佳商用遠

距工作 NAS 及 IT 管理網路儲存

• 儲存方案在 Gartner Peer Insights 儲存類別取得 

4.7 顆星評價，且高達 92% 的客人願意推薦群暉

的產品，我們也持續努力改善產品以提高顧客滿意

度

• 在 Gartner Peer Insights 備份及資料保護類別取

得 4.8 顆星評價，且高達 99% 的客人願意推薦群

暉的產品，且評價數量遠勝於台灣友商



Gartner 企業用戶評論表現優異



受全球企業使用者青睞

• 前百名 Fortune 500 企業過半採用

• 臺灣百大企業超過 50% 已部署
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硬體基本安裝
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硬體安裝步驟



硬碟排序

• 由左至右，由上至下 - 請問我要如何辨識 Synology NAS 上的硬碟編號？

https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Installation/How_do_I_identify_the_drives_on_my_Synology_NAS
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Installation/How_do_I_identify_the_drives_on_my_Synology_NAS
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Installation/How_do_I_identify_the_drives_on_my_Synology_NAS


STATUS 狀態燈

LAN 網路

HDD 硬碟

COPY按鈕

Power電源燈

硬體安裝 – 燈號參照表



LAN 網路

HDD 硬碟

COPY按鈕

Power電源燈

硬體安裝 – 燈號參照表

官網下載中心 -> 選擇型號 

-> 下載產品使用手冊 -> 燈號指示表

STATUS 狀態燈

https://www.synology.com/zh-tw/support/download


重置鍵RESET

(一) 重置admin密碼及網路設定:

使用迴紋針，輕輕按住 RESET 按鈕約 4 秒，直到您聽到

Synology NAS 發出嗶聲為止。然後立刻放開。

(二) 重置以重新安裝作業系統:

1. 重覆(一)的動作
2. 接下來的 10 秒內，請再按住 RESET 按鈕約 4 秒，直到
您聽到 Synology NAS 再度發出嗶聲為止。

硬體安裝 - RESET重置



硬體安裝 - 快速安裝指南

下載中心

下載中心

https://www.synology.com/zh-tw/support/download
https://www.synology.com/zh-tw/support/download


硬體安裝 - 快速安裝指南

1.

2.



Synology Assistant 搜尋及安裝工具

➢ Web Assistant (瀏覽器)

o輸入 find.synology.com

➢ Synology Assistant (桌面工具)











如何於新舊機種轉移HDD？



如何在不同型號的NAS轉移 HDD?

• 目標 Synology NAS 必須具備足夠硬碟插槽。
• 例如: 若您有一台以兩顆硬碟組成 RAID 1 儲存空間的 DS214，則目標 

Synology NAS 必須具備至少兩個硬碟插槽。

• 單顆硬碟機種的硬碟無法移轉至多顆硬碟機種上，反之亦然。
• 例如: DS114 的硬碟無法移轉至 DS214 或 DS414。

更多資訊:

https://kb.synology.com/zh-tw/DSM/tutorial/How_to_migrate_between_Synology_NAS_DSM_6_0_HDD

https://kb.synology.com/zh-tw/DSM/tutorial/How_to_migrate_between_Synology_NAS_DSM_6_0_HDD
https://kb.synology.com/zh-tw/DSM/tutorial/How_to_migrate_between_Synology_NAS_DSM_6_0_HDD
https://kb.synology.com/zh-tw/DSM/tutorial/How_to_migrate_between_Synology_NAS_DSM_6_0_HDD


常見問題集
• 請問為何我無法完成安裝Synology 產品，而且 Power LED 燈一直不斷閃爍？

• 請問 STATUS LED 燈一直閃爍橘燈時該怎麼辦？

• 為什麼 Synology NAS 網路埠上的 LED 指示燈無法運作？

• 我該怎麼做才能排解安裝 DSM 時所遇到的問題呢？

• Synology NAS 執行服務或更新軟體時會連線至哪些網站？

• 如何在多台 Synology NAS 之間執行移轉

• 我要如何使用電腦復原存放在 DiskStation 上的資料？

• 請問我要如何辨識 Synology NAS 上的硬碟編號？

• 修復儲存空間或磁碟群組

• 如果忘記 Synology 產品的管理者密碼該如何登入？

• 如何重置 Synology NAS

https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/Why_am_I_unable_to_install_my_Synology_NAS_and_why_is_my_power_LED_is_flashing_constantly
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/Why_am_I_unable_to_install_my_Synology_NAS_and_why_is_my_power_LED_is_flashing_constantly
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/Why_am_I_unable_to_install_my_Synology_NAS_and_why_is_my_power_LED_is_flashing_constantly
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/Why_am_I_unable_to_install_my_Synology_NAS_and_why_is_my_power_LED_is_flashing_constantly
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/Why_am_I_unable_to_install_my_Synology_NAS_and_why_is_my_power_LED_is_flashing_constantly
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/Why_am_I_unable_to_install_my_Synology_NAS_and_why_is_my_power_LED_is_flashing_constantly
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/What_can_I_do_if_the_STATUS_LED_keeps_flashing_in_orange
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/What_can_I_do_if_the_STATUS_LED_keeps_flashing_in_orange
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/What_can_I_do_if_the_STATUS_LED_keeps_flashing_in_orange
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/What_can_I_do_if_the_STATUS_LED_keeps_flashing_in_orange
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/Why_are_the_LED_indicators_on_the_LAN_ports_of_my_Synology_NAS_not_working
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/Why_are_the_LED_indicators_on_the_LAN_ports_of_my_Synology_NAS_not_working
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/Why_are_the_LED_indicators_on_the_LAN_ports_of_my_Synology_NAS_not_working
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/Why_are_the_LED_indicators_on_the_LAN_ports_of_my_Synology_NAS_not_working
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/Why_are_the_LED_indicators_on_the_LAN_ports_of_my_Synology_NAS_not_working
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/Why_are_the_LED_indicators_on_the_LAN_ports_of_my_Synology_NAS_not_working
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Installation/What_can_I_do_to_troubleshoot_DSM_installation_problems
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Installation/What_can_I_do_to_troubleshoot_DSM_installation_problems
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Installation/What_can_I_do_to_troubleshoot_DSM_installation_problems
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Installation/What_can_I_do_to_troubleshoot_DSM_installation_problems
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/What_websites_does_Synology_NAS_connect_to_when_running_services_or_updating_software
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/What_websites_does_Synology_NAS_connect_to_when_running_services_or_updating_software
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/What_websites_does_Synology_NAS_connect_to_when_running_services_or_updating_software
https://kb.synology.com/zh-tw/DSM/tutorial/How_to_migrate_between_Synology_NAS_DSM_6_0_and_later
https://kb.synology.com/zh-tw/DSM/tutorial/How_to_migrate_between_Synology_NAS_DSM_6_0_and_later
https://kb.synology.com/zh-tw/DSM/tutorial/How_to_migrate_between_Synology_NAS_DSM_6_0_and_later
https://kb.synology.com/zh-tw/DSM/tutorial/How_to_migrate_between_Synology_NAS_DSM_6_0_and_later
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Storage/How_can_I_recover_data_from_my_DiskStation_using_a_PC
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Storage/How_can_I_recover_data_from_my_DiskStation_using_a_PC
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Storage/How_can_I_recover_data_from_my_DiskStation_using_a_PC
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Storage/How_can_I_recover_data_from_my_DiskStation_using_a_PC
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Installation/How_do_I_identify_the_drives_on_my_Synology_NAS
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Installation/How_do_I_identify_the_drives_on_my_Synology_NAS
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Installation/How_do_I_identify_the_drives_on_my_Synology_NAS
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Installation/How_do_I_identify_the_drives_on_my_Synology_NAS
https://kb.synology.com/zh-tw/DSM/help/DSM/StorageManager/storage_pool_repair?version=7
https://kb.synology.com/zh-tw/DSM/help/DSM/StorageManager/storage_pool_repair?version=7
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/How_do_I_log_in_if_I_forgot_the_admin_password
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/How_do_I_log_in_if_I_forgot_the_admin_password
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/How_do_I_log_in_if_I_forgot_the_admin_password
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/General/How_do_I_log_in_if_I_forgot_the_admin_password
https://kb.synology.com/zh-tw/DSM/tutorial/How_to_reset_my_Synology_NAS_7
https://kb.synology.com/zh-tw/DSM/tutorial/How_to_reset_my_Synology_NAS_7
https://kb.synology.com/zh-tw/DSM/tutorial/How_to_reset_my_Synology_NAS_7


軟體基本設定



軟體設定流程 

網路設定
儲存空間

管理

建立共用

資料夾

帳號權限

加入網域

主機管理

告警設定



1.

網路設定



網路設定 - 基本設定



網路設定 - QuickConnect

➢ Relay service

➢ 無須設定路由器連接埠轉送

➢ 無須記住複雜的 IP 位址



2.

儲存空間管理



儲存空間管理員

• 管理儲存空間/磁碟群組

• 線上彈性擴充儲存空間

• RAID Group 

• Global Hot Spare 

Share 

Folder

Share 

Folder

File Level 

LUN

Volume EXT4  /  BTRFS
Block Level 

LUN

RAID 

Group

Disk Pool

Disk SSD SATA HDD SAS HDD

RAID 

Group

RAID 

Group
RAID 

Group

RAID 

Group
RAID 

Group

•  檔案系統類型
•  EXT4

•  BTRFS 

• HDD/SSD 

• 排程 S.M.A.R.T. 檢測

• SSD 讀取 / 寫入快取



儲存空間設定 (RAID)



儲存空間設定 (Volume)



儲存空間設定(Hot Spare)



DSM 支援 RAID 類型



HDD 4

1TB

HDD 3

2TB

HDD 1

3TB

HDD 2

3TB

➢ 彈性擴充，效益極大化

Synology SHR
可用空間 : 6TB

浪費空間 : 0TB

RAID 5
可用空間 : 3TB

浪費空間 : 5TB

使用率 : 44% 使用率 : 100%

HDD 4

1TB

HDD 3

2TB

HDD 1

3TB

HDD 2

3TB

3TB

2TB

3TB

1TB

Wasted

Wasted

Wasted

3TB RAID 5

Waste

d Waste

d

Waste

d

3TB RAID 5

2TB RAID 5

1TB RAID 1

Synology Hybrid RAID (SHR)



Synology Hybrid RAID (SHR)

RAID計算器

RAID 計算器

https://www.synology.com/zh-tw/support/RAID_calculator
https://www.synology.com/zh-tw/support/RAID_calculator
https://www.synology.com/zh-tw/support/RAID_calculator


常見問題集

• 變更儲存空間或磁碟群組的 RAID 類型
• RAID0 能否轉換成 RAID1? 

• SHR 能否轉換成 SHR-2?

• 新增硬碟來擴充儲存容量
• RAID1能否轉換成 RAID5?

• 更換硬碟來擴充儲存容量
• RAID10 一旦建置後，能否更換較大硬碟來擴充儲存空間?

• 為什麼我的 Synology NAS 有單一儲存空間的容量上限？

• 哪些機種對 Synology Hybrid RAID (SHR) 的支援有限?

https://kb.synology.com/zh-tw/DSM/help/DSM/StorageManager/storage_pool_change_raid_type?version=7
https://kb.synology.com/zh-tw/DSM/help/DSM/StorageManager/storage_pool_change_raid_type?version=7
https://kb.synology.com/zh-tw/DSM/help/DSM/StorageManager/storage_pool_change_raid_type?version=7
https://kb.synology.com/zh-tw/DSM/help/DSM/StorageManager/storage_pool_change_raid_type?version=7
https://kb.synology.com/zh-tw/DSM/help/DSM/StorageManager/storage_pool_expand_add_disk?version=7
https://kb.synology.com/zh-tw/DSM/help/DSM/StorageManager/storage_pool_expand_add_disk?version=7
https://kb.synology.com/zh-tw/DSM/help/DSM/StorageManager/storage_pool_expand_replace_disk?version=7
https://kb.synology.com/zh-tw/DSM/help/DSM/StorageManager/storage_pool_expand_replace_disk?version=7
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Storage/Why_does_my_Synology_NAS_have_a_single_volume_size_limitation
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Storage/Why_does_my_Synology_NAS_have_a_single_volume_size_limitation
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Storage/Why_does_my_Synology_NAS_have_a_single_volume_size_limitation
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Storage/Why_does_my_Synology_NAS_have_a_single_volume_size_limitation
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Storage/Which_models_have_limited_support_for_Synology_Hybrid_RAID_SHR
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Storage/Which_models_have_limited_support_for_Synology_Hybrid_RAID_SHR
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Storage/Which_models_have_limited_support_for_Synology_Hybrid_RAID_SHR
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Storage/Which_models_have_limited_support_for_Synology_Hybrid_RAID_SHR
https://www.synology.com/zh-tw/knowledgebase/DSM/tutorial/Storage/Which_models_have_limited_support_for_Synology_Hybrid_RAID_SHR


3. 

加入AD網域  

ACL權限設定



融入現有 IT 環境 (AD / LDAP)

•  加入Windows AD / LDAP Domain

•  完整支援 Windows ACL 權限(繼承) 

• NAS 也可以作 AD/LDAP 伺服器

LDAP備援 (Provider / Consumer 架構)

•  自動更新網域使用者 / 群組清單

•  Google Apps 單一登入

     使用者可使用儲存在 Synology LDAP Server 上的帳號及密碼

     來登入 G Suite 服務

     



加入 AD 網域範例



進階網域選項介紹



進階網域選項介紹

必填

選填

建議啟動 



啟用AD網域家目錄

• 整合 MailPlus 郵件帳戶 

• 整合 Synology Drive 檔案同步

• 提供主要通訊協定存取; 
• 例如: 網芳, FTP 存取個人家目錄。

• 家目錄使用空間配額;
• AD 使用者 (btrfs)

• 資料夾 (btrfs)



Windows ACL 設定範例



Windows ACL存取控制清單

市場分析

年度業績

銷售統計業務專區
財務組



存取控制權限

Linux Windows ACL



指派 Windows ACL權限

• 方法一
• 建立新資料夾

• 勾選｢自訂」項目

• File Station 編輯
• 資料夾 「內容」> 「權限」

• 方法二
• 連線網路磁碟機編輯

• 磁碟機「內容」> 「安全性」



Windows to DSM 
 資料及權限移轉-Fastcopy



備份系統設定

• 方法一
• 控制台 > 更新 & 還原 > 系統設
定備份。

• 方法二
• Hyper Backup 備份套件 > 任一
都會自動保存系統設定備份。



4. 

主機管理 

通知設定



效能監控

8✓

• CPU | RAM

• 網路頻寬

• 硬碟 IO

• 儲存空間/ISCSI

• 即時連線數



日誌記錄與稽核

• 記錄與搜尋使用者存取紀錄

• 轉送日誌至其他Log Server

• 收取其他裝置的日誌



系統日誌



通知訊息



通知訊息



軟體更新



Synology 中央管理系統 CMS

加入其他 NAS



Synology 中央管理系統 CMS

新增伺服器群組

• 加入群組後，可設定群組原則

• 可委派群組管理員



Synology 中央管理系統 CMS

部署原則

• 原則包含 檔案分享、連線能力、
系統、應用程式、套件中心 五
種類別



Synology 中央管理系統 CMS

• 進行 DSM 更新

• 確認 NAS 的儲存空間、硬碟

健康狀態

• 檔案服務啟用狀態

• 套件狀態、套件更新



故障檢修

案例探討



情境1-硬體故障



Blue Blink of Death 電源燈不停閃爍



硬體故障檢測

1.  移除硬碟，空機開機
(長嗶一聲且Power藍燈恆亮)

NO 1. 藍燈閃爍，主機板故障
2. 不過電，變壓器故障

YES

2.  持續發出短嗶聲
1. 系統顯示風扇故障
2. 更換後還是異常，換機

YES

NO

3. PC/NB使用網路線對接NAS，
使用Assistant能否找到DS？

NO 1. 面板前LAN不亮，LAN故障
2. 面板前LAN亮，可測試網路線

YES (接下頁)



硬體故障檢測

4. 關機並按順序裝回硬碟，重新
開機檢查是否正常?

(Power藍燈與Disk綠燈都恆亮)

NO 1. 其中一個DISK綠燈不亮，交叉
測試是硬碟插槽或硬碟問題?

2. 藍燈閃爍無法開完機，
       DSM軟體問題

YES

5. 持續嗶聲，使用Assistant掃描，
狀態顯示“已就緒”

NO 1. 狀態顯示: 設定資料毀損、可移
轉、系統可恢復，皆可重新安
裝DSM



情境2 – 不正常關機



無預警關機原因

• 自動關機排程?

• 斷電?
• 變壓器 LED燈不亮?

• 電源供應器 LED燈不亮?

• 系統當機?
• Ping 不到機器?

• 按下 Power 電源鍵沒反應?



記憶體測試



情境3 – 儲存空間堪用



蜂鳴器



儲存空間降級



S.M.A.R.T 檢測



硬碟狀態



硬碟狀態



情境4 – 同樣插槽回報異常



硬碟檢測工具

• [Samsung HDD: ES-tool]
http://www.samsung.com/global/business/hdd/support/utilities/ES_Tool.html

• [WD HDD: Lifeguard]
http://support.wdc.com/product/download.asp?groupid=608&sid=3

• [Seagate HDD: Seatool]
http://www.seagate.com/support/downloads/item/seatools-win-master/

• [Hitachi HDD: Drive Fitness Test]
http://www.hgst.com/support/downloads/

• [Toshiba HDD: Diagnostic Tool]

http://storage.toshiba.com/storage-services-support/warranty-support/software-utilities

http://www.samsung.com/global/business/hdd/support/utilities/ES_Tool.html
http://support.wdc.com/product/download.asp?groupid=608&sid=3
http://www.seagate.com/support/downloads/item/seatools-win-master/
http://www.seagate.com/support/downloads/item/seatools-win-master/
http://www.seagate.com/support/downloads/item/seatools-win-master/
http://www.seagate.com/support/downloads/item/seatools-win-master/
http://www.seagate.com/support/downloads/item/seatools-win-master/
http://www.hgst.com/support/downloads/
http://storage.toshiba.com/storage-services-support/warranty-support/software-utilities
http://storage.toshiba.com/storage-services-support/warranty-support/software-utilities
http://storage.toshiba.com/storage-services-support/warranty-support/software-utilities
http://storage.toshiba.com/storage-services-support/warranty-support/software-utilities
http://storage.toshiba.com/storage-services-support/warranty-support/software-utilities
http://storage.toshiba.com/storage-services-support/warranty-support/software-utilities
http://storage.toshiba.com/storage-services-support/warranty-support/software-utilities
http://storage.toshiba.com/storage-services-support/warranty-support/software-utilities
http://storage.toshiba.com/storage-services-support/warranty-support/software-utilities
http://storage.toshiba.com/storage-services-support/warranty-support/software-utilities


情境5 –儲存空間毀損
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Synology 資安防護



Outline

停用預設的管理者帳號

提升密碼強度 & MFA

啟動安全諮詢中心

設定基本的 DSM 安全性功能

調整預設網路連接埠

停用 SSH/telnet 服務

啟用快照



停用預設的 admin 管理者帳號



停用預設的 admin 管理者帳號

過於常見的管理員帳號會增加 Synology NAS 被不肖駭客組織暴力破
解帳號密碼的風險。因此，使用者帳號應該避免設定像是「admin」
、「administrator」、「root」等名稱



提升密碼強度 & MFA



提升密碼強度 & MFA



提升密碼強度 & MFA



提升密碼強度 & MFA



提升密碼強度 & MFA



提升密碼強度 & MFA



啟動安全諮詢中心



啟動安全諮詢中心(Security Advisor)



啟動安全諮詢中心(Security Advisor)



啟動安全諮詢中心(Security Advisor)



設定基本的 DSM 安全性功能



設定基本的 DSM 安全性功能



設定基本的 DSM 安全性功能



設定基本的 DSM 安全性功能



設定基本的 DSM 安全性功能

● 啟用 HTTPS

啟用 HTTPS ，可以加密與保護 Synology NAS 與連接用戶端之間的網路流量，防止竊聽（Eavesdropping）

與中間人攻擊（man-in-the-middle attacks）。

使用者可以在控制台（Control Panel ）>網路（Network）> DSM 設定（DSM Setting）進行設定。選取將

HTTP 自動重新導向 HTTPS 的複選框，你就會透過 HTTPS 連線至 DSM ，並發現位址欄的 URL 從 「

http://」轉成「https://」。

● 進階：客製化的防火牆設定

防火牆可以擔綱虛擬屏障，依據設定的規則來阻隔來自外部的網路流量。使用者可以在控制台（Control

Panel ）>安全性（Security）> 防火牆（Firewall）進行設定，防止未經授權的登入活動與控管可訪問的服務

。你可以決定允許或拒絕特定的 IP 位址訪問特定的網路接口，例如只允許特定 IT 人員或團隊的電腦 IP 可以

存取 NAS，或者只允許訪問特定服務與位址等。



調整預設網路連接埠



調整預設網路連接埠

儘管將 DSM 預設的連接埠號碼 HTTP（5000）與 HTTPS（5001）調整成自定義的埠號並無法防止針對性的攻擊，但可以預防常見針對預設服務的攻擊。

要調整預設的設定，可以至控制台（Control Panel） > 網路（Network）> DSM 設定（DSM Setting）裡自定義埠號。



停用 SSH/telnet 服務



停用 SSH/telnet 服務

SSH/telnet 又僅支援以管理員帳號登入，因此駭客可能會強行透過密碼對系統進行未經授權的登入，如果使用者需要持續提供外部服務，我們

建議使用者更改預設的 SSH 埠號（22）以及設定一組強密碼。使用者也可以考慮利用 VPNs 並將 SSH 限制為僅有本地 IP 或可信賴的 IP 能夠

存取，並且記得在不需要存取時將 SSH/telnet 服務關閉



啟用快照



啟用快照



啟用快照



延伸閱讀

• 如何提升 Synology NAS 安全性？

• 如何避免勒索軟體攻擊我的 Synology 裝置？

https://kb.synology.com/zh-tw/DSM/tutorial/How_to_add_extra_security_to_your_Synology_NAS
https://kb.synology.com/zh-tw/DSM/tutorial/How_to_add_extra_security_to_your_Synology_NAS
https://kb.synology.com/zh-tw/DSM/tutorial/How_to_add_extra_security_to_your_Synology_NAS
https://kb.synology.com/zh-tw/DSM/tutorial/How_to_add_extra_security_to_your_Synology_NAS
https://kb.synology.com/zh-tw/DSM/tutorial/How_can_I_prevent_ransomeware_attacks_on_my_Synology_device
https://kb.synology.com/zh-tw/DSM/tutorial/How_can_I_prevent_ransomeware_attacks_on_my_Synology_device
https://kb.synology.com/zh-tw/DSM/tutorial/How_can_I_prevent_ransomeware_attacks_on_my_Synology_device
https://kb.synology.com/zh-tw/DSM/tutorial/How_can_I_prevent_ransomeware_attacks_on_my_Synology_device
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Synology Drive & Office 

協同作業教學



Synology Drive 網頁介面教學

Synology Drive Client 桌面端應用教學

如何使用 Synology Office 進行協同作業

其他案例情境分享

大綱



我的檔案
使用者自己使用的儲存空間

- 「新增」資料夾、office 文件、試算表、簡報

- 「上傳」檔案或資料夾：直接拖拉檔案至網頁瀏覽器 or 點選上傳按鈕



團隊資料夾

• 需由 NAS 管理員設定啟用

及權限，有權限的 user 即

可存取

• 若需要新增共用的資料夾，

請聯繫您的 NAS 管理員

• 使用於各部門管理共用檔案

或資料夾



與我共用 別人分享給你的檔案或資料夾

當 user 被加入某檔案或資料夾的受邀者清單，

此受邀分享的檔案即會顯示在 與我共用 的類別。



與他人分享

當 user 將檔案

1. 創建分享連結

或

2. 將其他 user 加入受邀者清單

此檔案就會出現在 與他人分享



已加星號
註記重要檔案或資料夾

- 點選星號即可註記

- 於左側點選「已加星號」已查看所有註記過的資料



標籤管理
方便使用者分類資料，未來可點選標籤快速列出相關檔案或資料夾

- 選取一個項目，點選右鍵即可新增標籤或套用既有的標籤

- 於左下方點選 + 符號，可事前建立欲分類的項目



搜尋功能

- 使用關鍵字搜尋相關文件

- 點選「放大鏡」圖示，展開進階搜尋功能，提高搜尋效率

- 勾選「亦搜尋檔案內容」，找到更多可能相符的資料



分享功能內部分享

• 點選檔案並按下右鍵，再點選

「分享」，或是直接點選分享

圖示

即可將其他使用者/群組加進受

邀者清單

• 若希望取得分享連結的使用者

都可以得到檢視或編輯的權限，

可調整「隱私設定」，並直接

分享連結

• 常用於團隊內部分享檔案使用



分享功能內部分享

受邀者清單 比較常用的角色

• 檢視者：只能查看及下載

該檔案

• 評論者：常用於 Synology 

Office 文件僅提供評論，

不開放編輯原始檔。

• 編輯者：常用於團隊成員

共同編輯 Synology Office 

文件



分享功能外部分享

• 用於創建一個與公司外

部 user 分享的連結。

• 常用於合作夥伴或客戶

之間分享檔案使用

• 可設定此對外分享的連

結是否需設定有效期限

或密碼保護，以加強檔

案分享管控



Synology Drive 網頁介面教學

Synology Drive Client 桌面端應用教學

如何使用 Synology Office 進行協同作業

其他案例情境分享

大綱



隨需同步

建立同步後即可在桌面端存取 Drive 檔案

檔案狀態分為三種類型

1. 檔案及資料夾可於線上存取

2. 檔案及資料夾已下載至本地電腦，且

可離線檢視

3. 檔案已永久釘選至本地電腦，且可離

線檢視



Client 程式狀態及設定

點選 PC 桌面右下角 Drive icon 圖示一下，

即可看到 client 端檔案同步狀態，快速存

取最近上傳的檔案

「通知」欄位會顯示他人最近分享檔案給

你的資訊，讓你方便存取這些檔案。



Client 程式狀態及設定

點選 PC 桌面右下角 Drive icon 圖示兩下

或是透過 Drive 狀態頁面的設定路徑

即可進入 client 端應用程式的完整設定畫面

可查看目前 PC 端與 NAS 設定的資料夾同

步任務，與資料夾備份任務



Client 程式狀態及設定

同步任務

點選新增，並輸入 NAS 的

IP/Domain Name 與 user 的帳號

密碼，即可開始創建資料夾的同

步任務

並依序按照設定精靈，選擇要同步

的 PC 資料夾與 Drive 資料夾



Client 程式狀態及設定

同步規則設定

點選同步任務，再點選同步規則進入設定

• 可選擇性同步特定子資料夾

• 可過濾特定檔案不要備份，避免佔用頻寬

與空間（如隨時可重新下載的.exe檔）

• 可設定雙向同步/僅下載/僅上傳



Client 程式狀態及設定

備份任務

點選備份任務，點選新增，輸入

NAS IP或Domain Name即可建

立連線

選擇要備份的 PC 本地資料夾（可

多選）與備份目的端 Synology Drive

的資料夾



Client 程式狀態及設定

備份任務設定

• 備份來源可更改 PC 端要備份的資料夾

（Synology Drive目的端資料夾無法更改）

• 可選擇三種備份模式，以下兩種較為常用：

• 排程備份可在離峰時間進行備份

• 連續備份在 PC 的資料夾檔案

發生異動時自動觸發備份



Synology Drive 網頁介面教學

Synology Drive Client 桌面端應用教學

如何使用 Synology Office 進行協同作業

其他案例情境分享

大綱



Synology Office

建立 Synology Office 檔案

• 在 Synology Drive 資料夾，點選 

新增 > 選擇文件/試算表/簡報，

即可建立 Synology Office 檔案

• 將 Synology 文件分享給其他 

user，即可開始多人即時編輯。



Synology Office

轉換為 Synology Office 格式

在 Synology Drive 開啟Microsoft 

Office 檔案會進入唯讀的預覽模式

若需要編輯可點選匯入 Synology 

Office，轉換為 Synology Office 格

式

因應不同檔案內容，若發生跑版的

情況，建議使用原生的 Synology 

Office 文件進行編輯與分享，避免轉

換格式。



Synology Office

使用範本

• 直接套用事前設定好的模板，省去重新編輯的時間

• 可以製作自訂範本，加快重複任務的完成時間，例如申請書表格、企劃書…等等



Synology Office

使用範本

• 直接套用事前設定好的模板，省去重新編輯的時間

• 可以製作自訂範本，加快重複任務的完成時間，例如申請書表格、企劃書…等等



三種協作工具

文件、試算表、簡報



Synology 文件



Synology 試算表



Synology 簡報



Synology Drive 網頁介面教學

Synology Drive Client 桌面端應用教學

如何使用 Synology Office 進行協同作業

其他案例情境分享

大綱



為何選用 Synology 私有雲協作方案

解決檔案管理及遠距辦公使用難題？

挑戰 成效

• 資料四散：同仁多以 Email 夾帶分享檔案。

• 檔案版本不一：各自從 Email 下載分別編輯，導致

多版本檔案管理問題。

• 外點檔案存取：同仁公出或出差，必須先列印紙本

會議記錄，不環保且攜帶不便，且後續編輯效率差。

• 集中管理共用檔案：以 Synology 伺服器實作單一入

口的檔案服務。

• 細緻的檔案分享：設定對內  / 對外的檔案分享權限，

可設定連結到期日、密碼，限制編輯等權限。

• 跨裝置讀取檔案：外出時透過手機或平板，便能即

時開啟會議資料閱讀，除了提升效率、可存取最新

版本資料，也更符合單位環保政策。



Synology Office 如何幫公部門、私人企業

提升數百人團隊協作效率？

挑戰

• 檔案同步不即時：公務車借用分散給各科室管理，

人力管理成本高，借用上也不是很方便，無法即時

掌握每台公務車的使用狀況



挑戰

• 檔案同步不即時：公務車借用分散給各科室管理，

人力管理成本高，借用上也不是很方便，無法即時

掌握每台公務車的使用狀況

• 共編檔案強制鎖定：原伺服器不支援協同合作，A 

員工要編輯公檔上的文件時，B 員工要編輯時，檔

案就會被 lock 住，必須等到 Ａ 員工使用完之後才能

進行編輯，甚至曾經還有檔案 crash 的情況發生

Synology Office 如何幫公部門、私人企業

提升數百人團隊協作效率？



挑戰

• 檔案同步不即時：公務車借用分散給各科室管理，

人力管理成本高，借用上也不是很方便，無法即時

掌握每台公務車的使用狀況

• 共編檔案強制鎖定：原伺服器不支援協同合作，A 

員工要編輯公檔上的文件時，B 員工要編輯時，檔

案就會被 lock 住，必須等到 Ａ 員工使用完之後才能

進行編輯，甚至曾經還有檔案 crash 的情況發生

成效

檔案共同編輯：透過 Synology Office 線上共同編輯業務發展

大事紀、新聞稿撰寫、採購案件進度追蹤等等。

支援主要格式：導入Synology Office 後，就將檔案的編輯改由

線上文件和試算表來進行，像是包裹申請表格，由總公司新增

後開放權限給各分點使用。

Synology Office 如何幫公部門、私人企業

提升數百人團隊協作效率？



研習大綱

1. NAS 基礎知識

2. NAS 基本硬體安裝設定

3. 如何提升 NAS 的安全性

4. 操作教學及套件功能介紹

5. 資料保護套件功能進階教學

6. 遠端存取功能教學及風險

7. Q&A 及填寫課程問卷



備份解決方案 -
Active Backup Suite



課程重點

● 可備份標的物概覽

● Active Backup for Business

● Active Backup for M365/Google Workspace



可備份標的物總覽



個人電腦 實體伺服器 虛擬機器 檔案伺服器 雲端服務

Microsoft Hyper-V

2016, 2019, 2022

Windows 11

Windows 10 Creators 

Update

Windows 10

Windows 8.1

Windows 7 SP1

macOS Catalina 10.15.7

macOS Big Sur 11

macOS Monterey 12

macOS Ventura 13

macOS Sonoma 14

Ubuntu

Redhat

Debian

Centos

Fedora

Windows Server

2008R2 - 2022

VMware vSphere 版本: 免費
版 ESXI、Essentials、

Essentials Plus、Standard、
Advanced、Enterprise、

Enterprise Plus

VMware vSphere 平台: 

5.0~8.0 其他檔案伺服器
SMB / rsync Protocol

NetApp ONTAP 9.11

Nutanix Files 3.6.5

SharePoint Online

Exchange Online

商務用 OneDrive

Microsoft Teams

我的雲端硬碟
共用雲端硬碟

Gmail

Google 聯絡人
Google 日曆

可備份標的物總覽



個人電腦 實體伺服器 虛擬機器 檔案伺服器 雲端服務

Microsoft Hyper-V

2016, 2019, 2022

Windows 11

Windows 10 Creators 

Update

Windows 10

Windows 8.1

Windows 7 SP1

macOS Catalina 10.15.7

macOS Big Sur 11

macOS Monterey 12

macOS Ventura 13

macOS Sonoma 14

Ubuntu

Redhat

Debian

Centos

Fedora

Windows Server

2008R2 - 2022

VMware vSphere 版本: 免費
版 ESXI、Essentials、

Essentials Plus、Standard、
Advanced、Enterprise、

Enterprise Plus

VMware vSphere 平台: 

5.0~8.0 其他檔案伺服器
SMB / rsync Protocol

NetApp ONTAP 9.11

Nutanix Files 3.6.5

SharePoint Online

Exchange Online

商務用 OneDrive

Microsoft Teams

我的雲端硬碟
共用雲端硬碟

Gmail

Google 聯絡人
Google 日曆

可備份標的物總覽



Active Backup for Business



全域重複

資料刪除

Active Backup for Business



跨平台 跨裝置



全域重複

資料刪除

Active Backup for Business

CBT

增量備份



1st

完整備份
2nd

增量備份
3rd

增量備份
4th

增量備份

增量備份

透過異動區塊追蹤 (Changed 

Block Tracking, CBT) 有效節省

頻寬，最大化備份效率。

每次執行時，只會備份與前一次

備份版本間的差異資料，以改善

資料一致性。



全域重複

資料刪除

Active Backup for Business

CBT

增量備份

附加技術

及

管理功能



ABB 還整合哪些技術，幫您提升備份效率？

全域去重複化

精省備份空間 加速二次備份，節省頻寬資源

CBT 增量備份 VSS 應用程式感知

確保檔案完整性

AES 256 加密

提升資料安全性



一站式集中管理介面

• 自訂語言－支援中、英文等多達

22 國語言管理介面

• Web 入口－隨時透過 Windows

、macOS，實現跨平台高效管理

• 一站管理所有備份－快速掌握所

有 PC、VM 等備份狀態

除了備份技術，還幫您簡化 IT 管理人力



一站式集中管理介面

• 全域去重複刪除率

• 日誌記錄

• 每日傳輸量

除了備份技術，還幫您簡化 IT 管理人力



隨需配置所有備份任務

• 支援手動、排程備份

• 支援進階事件備份－自訂指定

條件，自動觸發備份任務

• 備份窗格管理模式－避開流量

尖峰時段，彈性進行流量控管

除了備份技術，還幫您簡化 IT 管理人力



支援大量部署

可使用 GPO

提供 msi 安裝檔

使用 Orca 進行編輯

執行 client 端安裝檔大規模部署

除了備份技術，還幫您簡化 IT 管理人力



支援流量控管

IP 範圍節流

全部限流

除了備份技術，還幫您簡化 IT 管理人力



備份管理功能

• 自助還原入口－具權限使用者

可自行還原所需資料，大幅減

輕 IT 管理負擔

• 支援 AD／LDAP－快速融入既

有 IT 架構

除了備份技術，還幫您簡化 IT 管理人力



ABB備份

還原 VM

• 即時還原 –透過 iSCSI / NFS 掛載 NAS 還

原 VM

• 完整還原 –還原 VM 檔案到原儲存空間

提供多種還原途徑，最大化服務時間

除了備份技術，還幫您簡化 IT 管理人力



提供多種還原途徑，最大化服務時間

ABB備份

還原 VM

• 即時還原 – 透過 iSCSI / NFS 掛載 NAS 

還原 VM

• 完整還原 – 還原 VM 檔案到原儲存空間

• Virtual Machine Manager (VMM) 還

原 –透過 Synology NAS 內建

hypervisor 讀取 VM 備份檔，直接在

NAS 上還原 VM

除了備份技術，還幫您簡化 IT 管理人力



實機畫面



實機畫面



備份電腦、實體伺服器

下載及安裝代理程式 → 建立備份任務，選擇排程時間、版本保留策略 → 完成建立備份任務



實機畫面



備份虛擬機器

新增虛擬機器

1. 前往虛擬機器 > VMware vSphere 或 

VMicrosoft Hyper-V

2. 按一下管理 Hypervisor > 新增

建立備份任務

您可以透過以下方式來建立備份任務：

• 前往虛擬機器 > VMware vSphere 或 

Microsoft Hyper-V，單選或按住 Shift 或 

Ctrl 並以左鍵選擇多個虛擬機器，再按一

下建立任務

• 前往虛擬機器 > VMware vSphere 或 

Microsoft Hyper-V，再按一下建立任務

• 前往虛擬機器 > 任務清單 > 建立 > 

vSphere 任務或 Hyper-V 任務



個人電腦 實體伺服器 虛擬機器 檔案伺服器 雲端服務

Microsoft Hyper-V

2016, 2019, 2022

Windows 11

Windows 10 Creators 

Update

Windows 10

Windows 8.1

Windows 7 SP1

macOS Catalina 10.15.7

macOS Big Sur 11

macOS Monterey 12

macOS Ventura 13

macOS Sonoma 14

Ubuntu

Redhat

Debian

Centos

Fedora

Windows Server

2008R2 - 2022

VMware vSphere 版本: 免費
版 ESXI、Essentials、

Essentials Plus、Standard、
Advanced、Enterprise、

Enterprise Plus

VMware vSphere 平台: 

5.0~8.0 其他檔案伺服器
SMB / rsync Protocol

NetApp ONTAP 9.11

Nutanix Files 3.6.5

SharePoint Online

Exchange Online

商務用 OneDrive

Microsoft Teams

我的雲端硬碟
共用雲端硬碟

Gmail

Google 聯絡人
Google 日曆

可備份標的物總覽



Active Backup for Google Workspace

Active Backup for Microsoft 365



透過直覺 GUI 輕鬆客製化最適備份機制

• 只需三步驟，即可完成備份任務部署

• 支援連續備份、排程備份與手動備份模式，可依使用

場景實作資料備份架構

自動化備份快速配置，時時保有最新備份



支援自助還原入口

• 無論是 IT 人員或其他同仁，均能透過自助

還原入口回復所需資料

• 提供全文檢索功能，可輸入關鍵字搜尋確認

還原資料正確性，提升還原效率

Granular Restoration

Facilitate the restoration process by restoring a single file along with its metadata, email, email 

attachment, contact, or calendar event instead of an entire backup task.

Content search

Content search helps filter out any email, mail attachment, contact, or calendar that contains search 

keywords instantly so that you don’t have to look through piles of backup data.

Data preview

Users can preview the content of an email or the detailed info of any contact before executing 

restoration to avoid restoring wrong items.

Data export

Mail, contacts, and calendar data can be exported in the eml, csv, and isc format respectively, while 

drive data and mail attachments can be exported in Office file formats.

用戶端自助還原，簡化 IT 管理流程



實機畫面



實機畫面



實機畫面



實機畫面



實機畫面



實機畫面



實機畫面



實機畫面



實機畫面



實機畫面



實機畫面



實機畫面



還原方式

個人電腦 實體伺服器 虛擬機器 檔案伺服器 雲端服務

• 整機還原
• 精細還原（檔案/

資料夾層級）

• 整機還原
• 精細還原（檔案/

資料夾層級）

• 完整還原
• 即時還原至 VMware vSphere 

/ Microsoft Hyper-V

• 可即時還原至內建 hypervisor

• 精細還原（檔案/資料夾層級）

精細還原（檔案/資
料夾層級）

• 郵件
• 雲端硬碟
• 聯絡人
• 行事曆…

Microsoft Hyper-V

2016, 2019, 2022

Windows 11

Windows 10 Creators 

Update

Windows 10

Windows 8.1

Windows 7 SP1

macOS Catalina 10.15.7

macOS Big Sur 11

macOS Monterey 12

macOS Ventura 13

macOS Sonoma 14

Ubuntu

Redhat

Debian

Centos

Fedora

Windows Server

2008R2 - 2022

VMware vSphere 版本: 免費
版 ESXI、Essentials、

Essentials Plus、Standard、
Advanced、Enterprise、

Enterprise Plus

VMware vSphere 平台: 

5.0~8.0

其他檔案伺服器
SMB / rsync Protocol

NetApp ONTAP 9.11

Nutanix Files 3.6.5

SharePoint Online

Exchange Online

商務用 OneDrive

Microsoft Teams

我的雲端硬碟
共用雲端硬碟

Gmail

Google 聯絡人
Google 日曆



Leo Wang

Synology Taiwan Sales Team

Snapshot Replication & 

Hyper Backup 安裝教學

快照、異地備援、異地備份



Snapshot Replication 快速入門指南大綱

套件介紹

設定拍攝快照

建立複寫任務

故障轉移



什麼是 Snapshot Replication？

Snapshot Replication 為一款專業的資

料備份及還原解決方案，提供您可排程、

RPO 最短五分鐘的資料保護。在災害發

生時，此套件能夠協助您確保共用資料

夾內的商業資料，或位於 LUN 的虛擬機

器安全無虞且可被存取。

快照 複寫



設定拍攝快照

點選套件中心，
搜尋 Snapshot 

Replication 並點
選安裝套件

打開套件，選擇
「快照」，即可
點選指定的共用
資料夾拍攝快照

手動拍攝快照



設定拍攝快照

設定 -> 

啟動快照排程

啟用版本
保留策略



設定拍攝快照

打開套件，選擇
「還原」，即可
點選指定的共用
資料夾進行快照

還原

直接將共用資料
夾還原至指定的
的歷史快照版本

瀏覽 -> 還原特定
的檔案或資料夾

OR



建立複寫任務



故障轉移



Hyper Backup 快速入門指南大綱

套件介紹

建立備份任務

還原備份資料



什麼是 Hyper Backup？

Hyper Backup 支援將 NAS 上的資料備份至本地

共用資料夾、連接於 Synology NAS 的外接儲存

裝置 (例如：USB、遠端 Synology NAS、檔案伺

服器、雲端服務)。

• 備份共用資料夾資料、套件、LUN 至多種備份

目的地。

• 備份目的地包含本地共用資料夾、外接裝置、其

他 Synology NAS、rsync 伺服器、公有雲服務

• 區塊層級增量備份技術可以大幅降低多版本備份

所需的儲存空間，同時保留最多還原點。

• 設定排程來自動或重複執行您的備份任務。

為什麼要使用 Hyper Backup？



建立備份任務

1. 按一下左側面板的 + 圖示，選擇資

料備份任務以啟用備份精靈。

2. 選擇備份目的地類型。

3. 設定備份任務類型：

• 若要建立新任務，選擇建立備份

任務。

• 若要使用現存於目的地的備份資

料，選擇重新連結至現存任務。

重新連結可讓您直接利用不同任

務的備份資料。

4. 依照精靈指示完成設定。

*需事先在目的地 NAS 安裝 Hyper Backup Vault，才能作為備份目的地



還原備份資料

1. 按一下左側面板的

還原圖示，選擇資

料或 LUN，再選擇

要還原的備份任務。

2. 依照精靈指示來完

成還原。



將儲存於 SaaS 服務的
重要資料備份至 NAS

公有雲服務供應商不保
證資料安全，使用者應
落實雲端資料備份 1

2

3

將個人電腦 / 

伺服器 / 虛擬機器
備份至 NAS

將 NAS 備份到其他裝置

把資料從您的 Synology NAS 備份到遠端

站台或其他媒介

支援快照/複寫

一站式 3-2-1 備份架構



研習大綱

1. NAS 基礎知識

2. NAS 基本硬體安裝設定

3. 如何提升 NAS 的安全性

4. 操作教學及套件功能介紹

5. 資料保護套件功能進階教學

6. 遠端存取功能教學及風險

7. Q&A 及填寫課程問卷



遠端作業

風險

電腦/手機

存取 NAS 

的方法

維持外部

連線安全



遠端作業

風險

• 資料外洩風險

• 員工個人電腦未加密或設定弱密碼

• 員工無意或惡意攜出公司資料

• 裝置安全風險

• 個人裝置未安裝防毒軟體或未更新系統

• 遺失筆電或手機

• 身份與權限濫用

• 未採用多重驗證（MFA）

• 權限設定不當

• 資料保全風險

• 沒有落實備份原則



電腦/手機

存取 NAS 

的方法

1. 電腦端連線方式

• QuickConnect 適合一般用戶

• DDNS + 連接埠轉送

• VPN 連線

• 連上 NAS 後即可透過網頁瀏覽器存取 

2. 手機端連線方式

• 按照前述方法連上 NAS

• 支援瀏覽器

• 支援 Synology Drive App、Synology MailPlus

App、Synology Chat App 等多種生產力 App



維持外部

連線安全

啟用自動封鎖

封鎖嘗試登入失敗過多次的用戶端 IP 位址，降低帳號遭到

暴力破解攻擊的風險。

啟用帳號保護

封鎖嘗試登入失敗過多次的帳號，讓帳號被暴力破解的風

險降至最低。

啟用 HTTPS

憑證可用來確保 Synology NAS 的 SSL 服務安全性，擁有

憑證可讓使用者在發送機密資訊之前，驗證伺服器及管理

員的身分。

啟用防火牆

Synology NAS 具備內建的防火牆，可以選擇允許或拒絕特

定 IP 位址對某些網路連接埠的存取。



維持外部

連線安全

啟用自動封鎖

封鎖嘗試登入失敗過多次的用戶端 IP 位址，降低帳號遭到

暴力破解攻擊的風險。

啟用帳號保護

封鎖嘗試登入失敗過多次的帳號，讓帳號被暴力破解的風

險降至最低。

啟用 HTTPS

憑證可用來確保 Synology NAS 的 SSL 服務安全性，擁有

憑證可讓使用者在發送機密資訊之前，驗證伺服器及管理

員的身分。

啟用防火牆

Synology NAS 具備內建的防火牆，可以選擇允許或拒絕特

定 IP 位址對某些網路連接埠的存取。延伸閱讀：Synology NAS 外部存取快速入門指南

https://kb.synology.com/zh-tw/DSM/tutorial/Quick_Start_External_Access
https://kb.synology.com/zh-tw/DSM/tutorial/Quick_Start_External_Access
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